Dateienrettung von einer defekten
Festplatte

Sichern Sie Thre Daten — Vorsicht ist besser als Nachsicht!
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Gestern brachte mir eine junge Frau ihren Laptop, er startete nicht mehr
und zeigte nur eine Fehlermeldung. Es stellte sich heraus, dass die Festplatte
defekt war. Sie erschrak, als ich ihr sagte, dass alle Daten auf der Fest-
platte verloren seien. Sie erzihlte mir, dass darauf wertvolle Fotos von ihrer
Schwangerschaft und ihrem kleinen Kind gespeichert waren. Was konnte ich
tun?

Jeden Montag helfe ich Menschen im Gemeindezentrum in Amsterdam-Zuidoost. Ich
mache diese Arbeit ehrenamtlich seit einigen Jahren und es ist immer toll, wenn man
Menschen helfen kann. Aber dieses Mal war ich mir nicht sicher, ob ich der jungen Frau
helfen konnte, ihre Fotos zu retten...
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Der kaputte Laptop mit den wertvollen Fotos

Defekte Festplatte

Wenn Sie Thren Computer benutzen, werden Thre Dateien (und Fotos) oft im Computer,
auf der Festplatte oder dem Solid-State-Drive (SSD) gespeichert. Dies ist eine winzige
Maschine in Threm Computer, die kaputt gehen kann. Wenn das passiert, verlieren Sie
alles darauf.

Es gibt verschiedene Arten von Festplattenfehlern:

o Softwarefehler: Dies kann passieren, wenn der Computer beim Schreiben von
Informationen auf die Festplatte unterbrochen wird (z. B. durch einen Stromaus-
fall). Dies kann zu beschadigten Dateien oder Installationen fithren, die manchmal
(vom Betriebssystem oder der Anwendung, die Sie benutzt haben) wiederhergestellt
werden konnen.

o Lese- / Schreibfehler: Wenn dies passiert, lauft die Festplatte noch (man kann
sie horen), aber sie hat (ernsthafte) Probleme beim Lesen und Schreiben von Daten.
Sie konnen sich nicht mehr darauf verlassen, dass Ihre Daten sicher sind, dies ist
ein ernstes Risiko fiir einen dauerhaften Ausfall.

» Totalausfall: Dies passiert, wenn die Festplatte nicht mehr hochfahrt (kein Gerdusch)
und der Computer das Signal zur Festplatte verliert. Nur (sehr teure) Spezialw-
erkzeuge konnen moglicherweise (teilweise) Daten von der Festplatte wiederher-
stellen. Wenn Sie kein Vermogen ausgeben wollen, sind Thre Dateien verloren.

Was auch immer mit Threr Festplatte passiert, das Beste, was Sie tun konnen, ist,
den Computer sofort nicht mehr zu benutzen und einen Experten zu konsultieren, was zu
tun ist. Wenn Sie IThren Computer weiter benutzen, wihrend Sie eine defekte Festplatte
haben, erhoht sich die Wahrscheinlichkeit, dass Ihre Dateien beschadigt werden.



Defekte Festplatte

Sicherungskopien erstellen!

Das Beste, was Sie tun kénnen, um Datenverlust zu vermeiden, ist, regelmafig Sicherungskopien
zu erstellen. Es ist nicht schwer, Sie konnen Sicherungskopien auf verschiedene Arten er-
stellen:

o Cloud-basierte Backups: Sie konnen Dropbox, iCloud, Google Drive oder Mi-
crosoft OneDrive verwenden, um automatisch Backups zu erstellen. Thre Dateien
werden ins Internet hochgeladen. Wenn Ihrem Gerét etwas passiert, ist die Wieder-
herstellung Threr Daten oft sehr einfach, indem Sie die Daten aus der Cloud herun-
terladen.

o USB-Stick oder SD-Karte: Sie konnen Ihre Dateien auf einen USB-Stick oder
eine SD-Karte kopieren, die Sie an einem anderen Ort aufbewahren kénnen (in
einem Safe oder bei der Arbeit, Freunden oder Familie). Sie kénnen mehrere USB-
Sticks und SD-Karten fiir zuséatzliche Sicherheit verwenden.

o« NAS: Mit einem Network Attached Storage (NAS) bauen Sie sich effektiv Ihr
eigenes (kleines) Cloud-Backup-System, wie ich es getan habe. Sie konnen IThre
Dateien auf dem NAS sichern, ohne mit USB-Sticks oder SD-Karten hantieren zu
miissen. Aber seien Sie vorsichtig, denn ein NAS in Threm Haus schiitzt Sie nicht
vor Feuer oder Einbrechern.

Welche Backup-Methode Sie auch wéhlen, stellen Sie sicher, dass Sie es regelméfig
tun. Uberpriifen Sie Ihre Backups, sehen Sie nach, ob sie alle Dateien enthalten, die Sie
erwarten. Festplattenausfélle passieren jedem, es ist nur eine Frage der Zeit.


https://willem.com/blog/2017-08-31_clouds-below-my-floor/

Dateien retten

Die junge Frau hatte keine Sicherungskopie erstellt, ihr Laptop enthielt die einzige Kopie
ihrer wertvollen Fotos. Ich wollte ihr unbedingt helfen. Ich bot ihr an, ihren Laptop
zu Offnen, um zu sehen, ob ich die Festplatte entfernen und an einen anderen Computer
anschlieen konnte.

Die Festplatte ist normalerweise mit einigen kleinen Schrauben befestigt



Sobald die Festplatte entfernt ist, konnen Sie einen anderen Computer verwenden,
um zu versuchen, Daten von ihr zu lesen. Abhéngig von der Art des Festplatten-
fehlers konnen Sie moglicherweise noch einige Daten wiederherstellen. Sie koénnen ein
externes USB-Festplattengehduse verwenden, um die Festplatte an einen anderen Com-
puter anzuschlielen.

Anschliefien einer beliebigen Festplatte an einen Computer mithilfe des Chips und der
Kabel eines USB-Festplattengehduses

Ihre Ergebnisse konnen variieren, wenn Sie Gliick haben, hat die Festplatte vielleicht
noch genug Leben in sich. Ich schloss die Festplatte an meinen Debian GNU/Linux-
Computer an und nach ein paar Augenblicken erkannte der Computer die Festplatte! Sie
war noch nicht ganz tot!

Erkennen des "USB-Massenspeichergerdts”, ein Lebenszeichen der Festplatte!

Mit Linux oder Mac kénnen Sie Thren Computer anweisen, sich im "Nur-Lesen”-
Modus mit der Festplatte zu verbinden. Auf diese Weise verhindern Sie das Schreiben



von Daten und reduzieren die Belastung der Festplatte (da das Betriebssystem manchmal
automatisch beginnt, die Dateien zu indizieren und viele kleine neue Dateien erstellt...).

root@WillemxX1l: /home/willem# fdisk -1

Disk /dev/sdb: 465.8 GiB, 500107862016 bytes, 976773168 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: gpt

Disk identifier: 226D3E4C-CBOE-4801-8BDO-E5D30D91FAFD

Device Start End Sectors Size Type

/dev/sdbl 2048 1026047 1024000 500M EFI System

/dev/sdb2 1026048 1107967 81920 48M unknown

J/dev/sdb3 1107968 1370111 262144 128M Microsoft reserved

/dev/sdb4 1370112 2906111 1536000 750M Windows recovery environment
/dev/sdbS 2906112 958767557 955861446 455.8G Microsoft basic data
/dev/sdb6 958769152 960440319 1671168 816M Windows recovery environment
J/dev/sdb7 960442368 976771119 16328752 7.8G Windows recovery environment
root@WillemX1: /home/willem# cd Desktop/

root@WillemX1: /home/willem/Desktop# mkdir usb-recovery
root@illemX1:/home/willem/Desktop# mount -o ro /dev/sdb5 ./usb-recovery/
root@WillemX1: /home/willem/Desktop# ls usb-recovery/

apps Drivers Program Files Users
bootmgr $GetCurrent Program Files (x86) Windows
BOOTNXT hiberfil.sys Recovery Windows10Upgrade
Config.Msi Intel $Recycle.Bin SWINDOWS.~BT
DBAR_Ver.txt MSOCache swapfile.sys Windows.old
DELL pagefile.sys System Recovery SWINRE_BACKUP_PARTITION.MARKER
dell.sdr PerflLogs System Volume Information

Documents and Settings ProgramData Temp
root@WillemX1: /home /willem/Desktop#

Verwenden von Terminalbefehlen zum Mounten einer Festplatte unter Debian GNU/Linuz

Wenn Sie sich den Screenshot oben ansehen, sehen Sie, dass ich fdisk -1 verwendet
habe, um den Inhalt der angeschlossenen Festplatte aufzulisten (1). Dann habe ich die
Liste tiberpriift, um zu sehen, welche Partitionsnummer die groite Grofie hat (2), um
effektiv die Frage zu beantworten: Wo sind die Dateien? Schliefilich habe ich mit dem
Befehl mount (3) meinen Computer angewiesen, sich mit dieser Partition zu verbinden.
Es funktionierte und ich konnte den Inhalt der Festplatte auflisten (Sie konnen an den
Ordnernamen erkennen, dass sie eine Windows-Installation enthélt).

Von dort aus konnte ich zum Ordner "Dokumente” navigieren, der die Fotos der
jungen Frau enthielt. Unsicher, wie lange die defekte Festplatte noch leben wiirde, habe
ich keine Sekunde verschwendet und angefangen, zuerst die Fotos zu kopieren. Stellen
Sie sicher, dass Sie zuerst das "Gold” holen, bevor Sie versuchen, die gesamte Festplatte
zu Kopieren.



FEine Gnadenfrist: die defekte Festplatte an meinen Laptop angeschlossen

Wiéhrend meines Versuchs, die Fotos zu retten, kamen wirklich schlimme Gerausche
aus der Festplatte. Die Festplatte gab wirklich alles, was sie hatte. Mein Computer
meldete zahlreiche Fehler, als er versuchte, Daten von der Festplatte zu lesen.
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Fehlermeldungen beim Lesen von Daten von der Festplatte

Stunden spater war ich erleichtert, als mein Computer meldete, dass die meisten
Dateien erfolgreich kopiert worden waren! Es hat funktioniert, hurra!

Fazit

Dieses Mal hatte ich Gliick, die wertvollen Fotos von der Festplatte retten zu kénnen.

Aber beim nachsten Mal kann es anders sein... Sie sollten sich nicht auf Glick verlassen:
Machen Sie Backups!



Riickgabe der wertvollen Fotos auf einem USB-Stick

Nachdem ich die Fotos gerettet hatte, benutzte ich einen einfachen USB-Stick, um
die Fotos der jungen Frau zuriickzugeben. Unnétig zu sagen, dass sie sehr gliicklich war!
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