WordPress: 10 Tipps zur Sicherung
Ihrer Website

Halten Sie Hacker aus dem weltweit beliebtesten
Content-Management-System heraus

Willem L. Middelkoop
Mar. 31, 2019

Viele Leute verwenden WordPress, um ihre Website zu verwalten, daher
ist es nicht verwunderlich, dass ich gebeten werde, mir die Sicherheit ihrer
Website anzusehen. Als Ethical Hacker begegne ich WordPress in verschiede-
nen Formen, Groflen und Zustinden. Einige von ihnen sind wirklich schlecht
gegen Hacks geschiitzt. Verhindern Sie, dass Ihre Website gehackt wird, in-
dem Sie diese 10 praktischen Tipps befolgen.

1) WordPress aktualisieren (und Plugins 4+ Themes)

Die Mehrheit der WordPress-Hacks ist das Ergebnis einer mangelhaften Aktualisierungspoli-
tik. Hacker verwenden automatisierte Bots, um veraltete Softwareversionen zu finden, die
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bekannte Sicherheitsprobleme enthalten. Sobald sie IThre Website als anfallig eingestuft
haben, ist das Hacken oft ein Kinderspiel.

Heutzutage kann die Aktualisierung von WordPress automatisch erfolgen, sodass Sie
es nicht selbst tun miissen. Lesen Sie die instructions on how to update WordPress.
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WordPress tiber das wp-admin Dashboard aktualisieren

2) Plugins und Themes

Der schlechte Sicherheitsruf, den WordPress sich erworben hat, ist hauptsachlich auf die
erweiterbaren Teile der Plattform zuriickzufiithren, insbesondere auf Plugins und Themes.
Dies sind die priméaren Angriffsvektoren, die von Cyberkriminellen ausgenutzt werden,
um Thre WordPress-Website zu hacken und zu missbrauchen. Thre Sicherheitsliicken sind
in der Regel das Ergebnis von Fehlern und Versaumnissen wahrend der Entwicklung.
Seien Sie sehr zuriickhaltend und vorsichtig bei der Installation von Plugins auf Ihrer
WordPress-Website. Sie sollten tiberpriifen, wer der Entwickler des Plugins oder Themes
ist, und feststellen, ob er einen guten Ruf hat, wenn es um das Schreiben von sicherem
Code geht. Plugins und Themes mit vielen Downloads werden oft aktiv gepflegt, ein
guter Indikator fiir Sicherheit. Aktualisieren Sie alle Plugins und Themes und behalten
Sie die Sicherheitsbilanz im Auge, indem Sie eine Website wie wpvulndb.com verwenden.


https://codex.wordpress.org/Updating_WordPress
https://www.wpvulndb.com/plugins/
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3) Verschliisselung verwenden (TLS/SSL)

WordPress-Websites ohne TLS/SSL-Verschlisselung stellen ein Sicherheitsrisiko dar, da
Ihr Passwort immer dann im Klartext gesendet wird, wenn Sie sich anmelden, um die
Website zu verwalten. Das bedeutet, dass jeder, der Thren Netzwerkverkehr abhort, Thr
Passwort leicht erhalten kann. Mit einem giltigen Passwort konnen sich Hacker einfach
anmelden, Sie wollen es ihnen nicht so that easy machen, oder?

Verwenden Sie TLS/SSL, um die gesamte Kommunikation zwischen dem Webserver
und Threm Browser zu verschliisseln. Das bedeutet, dass niemand entschliisseln kann, was
Sie in das Passwortfeld eingeben, indem er den Netzwerkverkehr betrachtet. TLS/SSL-
Zertifikate, die Sie benotigen, um die HTTPS-Verschliisselung zu aktivieren, sind heutzu-
tage sehr giinstig. Bitten Sie Ihren Hosting-Provider, eines fiir Thre Website zu besorgen.


https://blog.wpscans.com/sniff-wordpress-login-credentials-wireshark-http-connection/
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WordPress-Passwort mit WireShark-Paketerfassung ausspionieren (via blog.wpscans.com,)

4) Starke Passworter verwenden

Egal, ob Sie alle anderen Tipps zum Schutz Ihrer Website befolgen, schwache Passworter
sind eine weitere haufige Ursache fiir Sicherheitsverletzungen bei WordPress. Da die
meisten WordPress-Installationen einen "admin”-Benutzer haben, konnen Hacker pass-
word dictionaries verwenden, um Ihr Passwort automatisch zu erraten.

Stellen Sie sich ein starkes Passwort als etwas vor, das noch niemand zuvor verwendet
hat. Das bedeutet in der Regel langer, mit mehr verschiedenen Zeichen, ohne bekannte
Worter oder Phrasen. Sie konnen einen Passwortgenerator verwenden, um etwas wirklich
schwer zu erratendes (und leicht zu vergessendes...) zu erhalten. Vermeiden Sie die
Verwendung desselben Passworts auf mehreren Websites und erwégen Sie die Aktivierung
der enabling two step authentication for maximum access control.


https://duckduckgo.com/?q=password+dictionairy
https://duckduckgo.com/?q=password+dictionairy
https://codex.wordpress.org/Two_Step_Authentication

Passwort-Worterbuchangriffe verwenden Listen bekannter (durchgesickerter) Passworter,
die man in zwielichtigen Teilen des Internets finden kann

5) Einen vertrauenswiirdigen Computer und ein vertrauenswiirdi-
ges Netzwerk verwenden

So wie Sie Ihr Bargeld und Thre Gadgets nicht in zwielichtigen Straflen zur Schau stellen
sollten, sollten Sie vorsichtig sein, wo (und wann) Sie sich auf Ihrer Website anmelden.
Ein Computer mit Spyware, Malware oder einem Virus kann Tastenanschldge (und Thr
Passwort) aufzeichnen und an Kriminelle senden. Oder auch auf nicht-digitale Weise:
Ein Gegner kann Thnen buchstablich iiber die Schulter schauen (im Bus, Zug oder Café),
wahrend Sie Ihr Passwort eingeben.

Seien Sie vorsichtig, wo und wann Sie an Threr Website arbeiten. Arbeiten Sie nicht an
einem gemeinsam genutzten oder offentlichen Computer, wenn Sie es nicht miissen. Wenn
Sie iiber einen Offentlichen WLAN-Hotspot arbeiten, miissen Sie eine Verschliisselung
verwenden, um zu verhindern, dass jemand mithéren kann. Sie konnen dies mit TLS/SSL
oder mit einem VPN (wie buffered.com) tun. Stellen Sie sicher, dass Thr Computer, Tablet
oder Smartphone aktualisiert ist.



Vertrauen Sie dem kostenlosen WLAN, das Sie benutzen? (Image via buffered.com)

6) WordPress REST API deaktivieren

Die WordPress REST API bietet Zugriff auf alle Daten, die auf Threr Website verfligbar
sind, im maschinenlesbaren JSON-Format. Beitrdge, Seiten, Kategorien, Tags, Kom-
mentare, Medien, Benutzer, Einstellungen und mehr kénnen leicht abgerufen werden.
Versuchen Sie zum Beispiel, diesen Teil zu Threr Website-Adresse hinzuzufiigen: /wp-
json/wp/v2/users, um eine Liste aller giiltigen Benutzernamen Threr Website zu erhal-
ten. Wollen Sie das mit Hackern teilen?

Deaktivieren Sie die REST-API, um Content Scraping (Plagiate) und das Durchsick-
ern von Benutzerdaten zu verhindern. Benutzerdaten sind personlich und sollten nicht
offentlich weitergegeben werden, wenn Sie Wert auf Datenschutz und Sicherheit legen -
denken Sie an die DSGVO. Sie kénnen die REST-API mit Plugins wie Disable REST
APT oder REST API Toolbox deaktivieren. Lesen Sie den detailed blog post by Jeff Star
for more about securing the WP REST API.
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Durchsickern lassen persénlicher Benutzerinformationen tiber die WordPress REST API

7) XML-RPC-Zugriff deaktivieren

XML-RPC ist eine Funktion von WordPress, die die Fernsteuerung Threr Website mithilfe
von XML ermoglicht (RPC steht fiir "Remote Procedure Call”). Dieser Mechanismus
ermoglicht es Thnen, Thre Website zu verwalten, ohne sich im WP-Admin anzumelden,
z. B. mithilfe externer Dienste oder Apps. Leider ist die XML-RPC-Funktion eine
Sicherheitsliicke, da sie im Grunde eine Hintertiir ist, die Hacker mit brute force oder
special commands zu knacken versuchen konnen.

Verhindern Sie Probleme mit xml-rpc.php, indem Sie diese WordPress-Funktion voll-
standig deaktivieren. Sie konnen dies mit dem Disable XML-RPC plugin tun oder indem


https://developer.wordpress.org/rest-api/
https://de.m.wikipedia.org/wiki/Datenschutz-Grundverordnung
https://wordpress.org/plugins/disable-wp-rest-api/
https://wordpress.org/plugins/disable-wp-rest-api/
https://wordpress.org/plugins/rest-api-toolbox/
https://digwp.com/2018/08/secure-wp-rest-api/
https://digwp.com/2018/08/secure-wp-rest-api/
https://blog.sucuri.net/2015/10/brute-force-amplification-attacks-against-wordpress-xmlrpc.html
https://medium.com/@the.bilal.rizwan/wordpress-xmlrpc-php-common-vulnerabilites-how-to-exploit-them-d8d3c8600b32
https://wordpress.org/plugins/disable-xml-rpc/

Sie den Webserver manuell mithilfe using a htaccess file konfigurieren.

# Block WordPress xmlrpc.php requests

<Files xmlrpc.php>
order deny,allow
deny from all
allow from [IP]

</Files>

Zugriff nach IP-Basis auf XML-RPC mithilfe einer .htaccess-Datei beschrinken

8) Die Anmeldeseite ausblenden oder schiitzen (wp-admin)

Jeder weif}, dass man zum Anmelden bei WordPress einfach '/wp-admin' zur Website-
Adresse hinzufiigt. Jeder Hacker kann aufgrund dessen leicht mit Brute-Force-Angriffen
auf Thre Website beginnen. Es ist viel schwieriger, ein Schloss zu knacken, wenn man es
nicht finden kann.

Erwégen Sie, die wp-admin-Seite auszublenden oder zu ersetzen. Experten nennen
dies "security through obscurity”, d. h. man verldsst sich auf Geheimhaltung fiir die
Sicherheit. Sie konnen dafiir ein Plugin verwenden oder den Webserver so konfigurieren,
dass der Zugriff auf wp-admin durch IP-Adressfilterung eingeschrankt wird. Lesen Sie
diesen blog post for ways to hide and protect the wp-admin page. Seien Sie jedoch
gewarnt, dass es nicht ausreicht, sich allein auf Geheimhaltung zu verlassen - Sie sollten
auch die anderen Tipps umsetzen.


https://graspingtech.com/disable-xml-rpc-wordpress/
https://de.m.wikipedia.org/wiki/Security_through_obscurity
https://www.3nions.com/hide-wp-admin-page-wordpress-login/
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Es ist ziemlich schwierig, meine WP-Admin-Seite zu hacken, weil man sie nicht finden
kann (Hinweis: sie ist nicht unter /wp-admin)

9) Zuverlissiges Hosting

Selbst wenn Sie all diese Sicherheitstipps zum Schutz Ihrer WordPress-Website umsetzen,
reicht es moglicherweise nicht aus, wenn Ihr Hosting unsicher ist. Hosting ist der Dienst,
der es ermoglicht, Thre Website im Internet verfiighar zu machen. Dies geschieht mithilfe
spezieller Computer, die Server genannt werden. Genau wie die Website selbst muss auch
der Webserver, der sie veroffentlicht, sicher sein. Stellen Sie sich ein Hosting wie ein Schiff
vor, wenn es sinkt, nimmt es alle Passagiere (Websites) mit...

Investieren Sie in zuverlassiges Hosting, indem Sie eine Hosting-Firma mit gutem Ruf
wahlen. Wahlen Sie eine, die gut zu IThrem Unternehmen passt, und erwégen Sie Hosting
mit einem dedizierten (verwalteten) VPS. Seien Sie sich bewusst, dass giinstige Hosting-
Optionen oft ginstig sind, weil sich der Server mit (vielen) anderen (moglicherweise
unsicheren) Websites geteilt wird. Lesen Sie weiter, um understand the security concerns
in shared hosting zu verstehen.


https://willem.com/blog/2019-02-28_understanding-the-security-concerns-in-shared-hosting/
https://willem.com/blog/2019-02-28_understanding-the-security-concerns-in-shared-hosting/

Irgendwo in einem Rechenzentrum ¢ibt es eine Maschine wie diese, die Ihre Website
hostet

10) Backup und Uberpriifung

Auch wenn Thre Website jetzt reibungslos lauft, kénnen sich die Dinge in Zukunft zum
Schlechten wenden. Sicherheit ist nie eine absolute Sache, es ist immer moglich, dass
Sie in schlechtes Wetter geraten. Bereiten Sie sich auf Probleme vor und lassen Sie
Sicherheitsprobleme nicht unbemerkt.

Uberpriifen Sie Ihre eigene Website regelmafig - oder beauftragen Sie jemanden damit.
Mit einem Plugin wie WP Security Audit Log koénnen Sie Angriffe und verdéchtiges
Verhalten friihzeitig erkennen. Erstellen Sie Backups Threr Website, damit Sie im Falle
einer Cyber-Katastrophe wiederherstellen konnen. Unfélle passieren den Besten von uns,
erstellen Sie ein Backup Ihrer Website, um zu verhindern, dass Ihre Arbeit vollstdandig
verloren geht. Lesen Sie diesen blog post to learn about different ways to backup your
WordPress website.
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WP Security Audit Log verwenden, um im Auge zu behalten, was mit IThrer WordPress-
Website passiert (wpsecurityauditlog.com)

Schlussfolgerung

Die Sicherheit Threr Website ist genau wie die Sicherheit Thres Biiros oder Hauses. Wenn
Sie es verlassen, schliefen Sie die Fenster und verschliefen die Tiiren, richtig? Vernach-
lassigen Sie nicht die Sicherheit Threr Website, sie ist genauso wichtig wie ihr Design und
Inhalt.


https://digidef.nl
https://wordpress.org/plugins/wp-security-audit-log/
https://websitesetup.org/wordpress-backup/
https://websitesetup.org/wordpress-backup/

Wenn Sie diese Sicherheitstipps umsetzen, wird es fiir Cyberkriminelle viel schwieriger,
Ihre Website zu hacken. Machen Sie es selbst oder bitten Sie jemanden um Hilfe.
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https://codex.wordpress.org/Hardening_WordPress
https://willem.com
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