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Diesen Monat hatte ich das Gliick, an der Global AppSec Amsterdam
teilzunehmen, einer internationalen Konferenz fiir Hacker und Sicherheitsex-
perten. Es gab Prasentationen von ehemaligen Geheimdienstmitarbeitern,
Bug-Bounty-Jigern, Akademikern und Softwareanbietern. Ich habe etwas
iilber die neuesten Hacking-Techniken gelernt, interessante Leute getroffen
und ein paar coole Retro-Spiele gespielt. Lesen Sie weiter fiir mehr.

OWASP Foundation und Global AppSec Amsterdam

Die OWASP Foundation ist eine gemeinniitzige Organisation, die sich der Entwicklung
von Tools, Dokumentation, Foren und Konferenzen rund um die Software-Sicherheit wid-
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met. OWASP ist besonders, weil es frei von kommerziellem Druck ist und keiner Technolo-
giefirma angeschlossen ist. Sie befiirworten die Betrachtung der Anwendungssicherheit
als ein Problem von Menschen, Prozessen und Technologien, da die effektivsten Anséatze
zur Anwendungssicherheit Verbesserungen in all diesen Bereichen umfassen. Mehr tiber
OWASP finden Sie auf https://www.owasp.org.

Die Global AppSec-Veranstaltungen werden auf der ganzen Welt organisiert. Diesen
September fand eine solche Veranstaltung in meiner Heimatstadt Amsterdam statt. Schauen
Sie sich ihren Terminplan an, um herauszufinden, ob OWASP auch in Thre Stadt kommt.

Global AppSec-Amsterdam

Wenn Cybersicherheit real wird: Terroristen ausschalten

Eine der beeindruckendsten Geschichten wurde von Chris Kubecka erzéhlt, einer Frau,
die fir die US Air Force und das United States Space Command gearbeitet hat. Sie ist
Computersicherheitsforscherin und Spezialistin fiir Cyberkriegsfiihrung.


https://www.owasp.org
https://www.owasp.org/index.php/OWASP_Events/upcoming_events
https://en.wikipedia.org/wiki/Chris_Kubecka

The Woman Who Squashed Terrorists
When an Embassy gets Hacked

OWASP AppSec Europe Amsterdam

KEYNOTE
Chris Kubecka, CEO HypaSec
27 September 2019

Keynote-Prasentation von Cyberkriegsspezialistin Chris Kubecka

Sie spricht tiber ihre Arbeit in der Koniglich-Saudischen Botschaft in Den Haag. Es
ist sehr interessant zu erfahren, wie die oOrtliche Polizei, das diplomatische Korps und
Spezialagenten beteiligt waren, um letztendlich einen Bombenanschlag auf das Kurhaus
in Scheveningen zu verhindern. Wenn man diese Geschichten hort, wird einem klar, dass
nicht alles, was passiert, in den Nachrichten erscheint!

Chris Kubecka @SecEvangell's‘lh‘J”'Ew,

r
Lessons learned

Geopolitics & cybersecurity are intertwined at upper levels
A major digital security incident can have real human consequences
Never trust gifts from foreign agents

If you find yourself on a high value target list by ISIS prepare your loved
ones

Don't panic or it might be your last time

Lektionen im Umgang mit Terroristen


https://en.wikipedia.org/wiki/Kurhaus_
https://en.wikipedia.org/wiki/Kurhaus_

Kaffee und Spiele

Nach der Keynote tiiber Terroristen, Cyberkriegsfithrung und Bombenanschlage war es
Zeit, fiir Kaffee und Spiele. Retro-Spiele zu spielen ist eine unterhaltsame Moglichkeit,
andere Hacker auf der Konferenz zu treffen, da man ein offensichtliches gemeinsames
Thema hat, tiber das man sprechen kann. Das ist niitzlich, da die meisten IT-Experten
ein wenig Hilfe brauchen, um das Eis zu brechen, wenn es um soziale Kontakte geht...

Kaffee und PONG auf der Videospielkonsole mit Rohrenmonitor



Erinnern Sie sich an die Tage, als dies Ihr durchschnittlicher Computer war - Achtung:
die IBM Model M Tastatur... oh Mann!

Hacking-Techniken

Nach dem Kaffee gab es mehrere Sessions, an denen man teilnehmen konnte. Ich habe
einige basierend auf meinen personlichen Interessen und meiner Arbeit ausgewahlt.



Persistentes clientseitiges XSS

Einer der Vortrége, die ich besucht habe, befasste sich mit dem Angriff auf Websites
mithilfe von Local Storage oder Cookies. Treffend "Don't trust the locals” genannt, war
die Prasentation von Marius Steffens und Ben Stock sehr interessant. Ihre akademische
Forschung ergab, dass viele Websites anfallig fiir Bedrohungen sind, die dauerhaft Fufl
fassen!

Summary & Conclusion

» Persistent Client-Side XSS is a real threat
» One-time infection vectors to gain permanent foothold

» Of 1,946 domains using Local Storage or cookies in their application
» 418 (22%) with exploitable flow from persistence
» End-to-end exploit for 293 (network attacker) and 65 sites (web)

» Dead simple IDB analysis shows 60/80 sites exploitable

« https://github.com/cispa/persistent-clientside-xss

Persistentes clientseitiges XSS ist eine echte Bedrohung - von Marius Steffens und Ben
Stock

Hacking von PayPal mittels HT TP-Desync- Angriff

In seinem brillanten Vortrag beschreibt James Kettle seine Forschung zu einer der moglicher-
weise gefahrlichsten Hacking-Techniken im modernen Web: HTTP Request Smuggling
durch Desynchronisierung von HTTP-Anfragen. Diese Technik nutzt Schwachstellen aus,
wenn eine Website ein Content Delivery Network (CDN), einen Web-Cache oder eine Web
Application Firewall (WAF) verwendet. Es ist erstaunlich, davon zu erfahren, das zu-
grunde liegende Prinzip zu verstehen und zu lernen, wie man sich gegen diese Art von
Angriff verteidigt.


https://cispa.saarland/people/marius.steffens/
https://cispa.saarland/people/ben.stock/
https://portswigger.net/research/http-desync-attacks-request-smuggling-reborn
https://portswigger.net/research/http-desync-attacks-request-smuggling-reborn
https://portswigger.net/research/http-desync-attacks-request-smuggling-reborn
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James Kettle hackt PayPal - und erhdlt 38.900 $ an Primien

Hacking-Okonomie: Was ist ein gehackter Account wert?

In einem weiteren interessanten Vortrag erklart Jarrod Overson den Stand der Credential
Stuffing Angriffe. Bei dieser Art von Angriff werden durchgesickerte Accountnamen und
Passworter auf verschiedenen Websites verwendet, was tiberraschend erfolgreich ist, da
viele Leute dasselbe Passwort auf verschiedenen Websites verwenden. Er erklart, wie man
CAPTCHAS umgeht und wie Hacker ihre Malware dazu bringen, menschliches Verhalten
fiir Betrug zu imitieren. Er kommt zu dem Schluss, dass Betrug ein menschliches Problem
ist, kein technisches - angetrieben durch einfache Okonomie: Es lohnt sich zu hacken!


https://jarrodoverson.com
https://jarrodoverson.com/post/no-2fa-does-not-stop-credential-stuffing-attacks-79de7476a80a/
https://jarrodoverson.com/post/no-2fa-does-not-stop-credential-stuffing-attacks-79de7476a80a/
https://jarrodoverson.com/post/bypassing-captchas-with-headless-chrome-93f294518337/
https://jarrodoverson.com/post/bypassing-captchas-with-headless-chrome-93f294518337/

Identifying our rate of return

$0.002 0.2%-2%  $2-$1504

per individual attempt. Success rate of a typical credential Typical range of account values,
stuffing attack.

rate of return on a credential stuffing attack is 100% on the low end
and 150,000%+ on the high end

Hacking von Renditen bei Investitionen zwischen 100 % im unteren Bereich und 150.000
% im oberen Bereich! (Von Jarrod Overson)

Hacker-Mentalitat

In seinem Vortrag spricht Gergdé Turcsanyi dariiber, wie er Kopfgeldjiger wurde. FEr
erkldrt, dass man kein unglaublich begabter Mathematiker sein muss, um dies zu tun,
alles, was man braucht, ist ein wenig Kreativitdat und etwas Zeit zum Herumstobern.
SchlieBlich fithrte ihn dies dazu, Google erfolgreich zu hacken!

Gergo Turcsanyi

TimME To BE CREATIVE

Craft a request access link with your e-mail Share with others
and a legit address as display name

These people would like to access t

Send it to someone who has access

2 innocent@gmail.com X  Addn

q attacker@gmail.com
Juserstoinvite= o S—

innocent@gmail.com<attacker@gmail.com>

Google hacken - Wie ich Ihre Fotos von Google hatte stehlen kénnen (Gergo Turcsdnyi)

Fazit

Der Besuch der Global AppSec war fantastisch! Es ist ein Privileg, andere Hacker zu
treffen, von ihnen zu lernen und iiber Dinge zu héren, die man normalerweise nicht in
den Nachrichten sieht.


https://twitter.com/gergoturcsanyi?lang=en

Was auch immer man von einer Konferenz mitnimmt, es wird immer etwas geben,
das man nicht erwartet hat zu lernen. Es ist dieses unerwartete Lernen, das den Besuch
von Konferenzen sehr lohnenswert macht!

Global AppSec Amsterdam
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