Veiligheidsrisico’s bij shared hosting

Openstaande poorten en ongebruikte netwerkgerichte services
M overweqging nemen

Willem L. Middelkoop
28 feb. 2019

Mensen betalen mij om ze te hacken, mits ik uitleg hoe het gedaan is, zo-
dat toekomstige hacks voorkomen kunnen worden. Als beveiligingsconsultant
scan ik op zwakke plekken in de apps, webshops en websites van mijn klanten.
Heel vaak begint een hack door het misbruiken van een beveiligingslek dat op
afstand zichtbaar is. Lees verder om te leren hoe hackers beveiligingslekken
vinden en wat je kunt doen om ze te dichten.

Om een app, webshop of website te hacken, richten hackers zich vaak op de servers
die deze hosten. Om uit te leggen waarom hackers dit doen, moet je eerst begrijpen wat
hosting is en welke soorten hosting er zijn.



Wat is hosting?

Hosting is een dienst waarmee je je app, webshop of website beschikbaar kunt maken
op het internet. Hosting gebeurt met behulp van speciale computers, servers genaamd.
Wanneer iemand je websiteadres in zijn browser typt, maakt zijn apparaat verbinding
met jouw server.

Als hackers een server onder controle kunnen krijgen, hebben ze toegang tot alle in-
formatie die erop staat en kunnen ze deze manipuleren. Bovendien kunnen ze de netwerk-
en rekencapaciteit van de server misbruiken om kwaad te doen. Dit wil je echt niet...

Een typische server in het datacenter, een fysieke machine die apps, webshops en websites
kan hosten

Verschillende soorten hosting

Je app, webshop of website kan op verschillende manieren worden gehost. Elke soort
hosting heeft verschillende beveiligingsoverwegingen, maar het is relatief eenvoudig te
begrijpen, aangezien het allemaal neerkomt op hoe de fysieke server (in het datacenter)
wordt gedeeld tussen de websites.

Webhostingbedrijven exploiteren meestal meerdere servers en verdelen hun capaciteit
over het aantal websites dat hosting nodig heeft. Eén grote server kan gemakkelijk
meerdere websites hosten, athankelijk van de hoeveelheid verkeer die de app, webshop of
website heeft.
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Verschillende soorten hosting: Shared hosting, VPS hosting en dedicated hosting gevisu-
aliseerd (een cirkel die een fysieke server voorstelt)

Er zijn drie verschillende soorten hosting:

» shared hosting: De server draait meerdere websites door het besturingssysteem,
geheugen, processorkernen en harde schijfruimte te delen. Er zijn geen harde schei-
dingen tussen de websites.

« VPS hosting: De fysicke server draait meerdere virtuele privéservers (VPS) die
allemaal hun eigen besturingssysteem en hun eigen deel van het geheugen, de pro-
cessorkracht en de opslag hebben. Een enkele VPS kan worden geconfigureerd om
één of een paar (gerelateerde) websites te draaien. Door de harde scheiding tussen
de VPS-instanties is het voor hackers erg moeilijk om van de ene VPS naar de
andere te komen.

o dedicated hosting: De fysieke server draait slechts één website. Niets wordt
gedeeld, alle resources zijn toegewijd aan één app, webshop of website. Door deze
fysieke scheiding word je niet getroffen door hacks van andere websites.

Waarschuwing: ”Cloud Hosting” is vaak omgedoopte shared hosting

Het is belangrijk om te begrijpen dat de meeste moderne "Cloud Hosting” eigenlijk shared
hosting is met een mooie naam. Webdesignbureaus configureren vaak hun dedicated of
virtuele privéserver om shared hosting aan hun klanten te verkopen. Dus, tenzij je je
eigen VPS of dedicated server beheert, is de kans groot dat je op shared hosting zit.

Beveiligingsproblemen bij shared hosting

De beveiligingsrisico's van shared hosting komen voort uit het gedeelde karakter ervan.
Wanneer een van de websites op dezelfde server als die van jou wordt gehackt, is de kans
groot dat jouw website ook wordt getroffen. In deze situatie zijn beveiligingsmaatregelen
die op je eigen website worden toegepast mogelijk niet voldoende om deze te beschermen
tegen hackers.
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Besmettelijk effect van een gehackte website (rood geeft problemen aan)

Gedeeld IP-adres

Bovendien betekent shared hosting meestal dat alle websites hetzelfde IP-adres delen.
Je krijgt problemen als een andere website betrokken is bij slechte praktijken, zoals het
versturen van spam of het hosten van illegale inhoud. Dit kan ertoe leiden dat je website
op een zwarte lijst komt te staan, wordt geblokkeerd of lager scoort in zoekmachines.

Prestaties

Als je bedenkt dat hostingbedrijven meestal honderden - soms zelfs duizenden (!) -
websites op dezelfde shared server plaatsen, begrijp je waarom dit de kans op hacking
vergroot. Naast beveiligingsproblemen heeft een shared hostingdienst ook invloed op de
prestaties van je website, omdat deze moet concurreren met andere websites om dezelfde
beperkte hoeveelheid serverresources. Als een van de andere websites extreem veel verkeer
ervaart, kan dit ook jouw app, webshop of website vertragen!

Gedeelde netwerkgerichte diensten

Een ander probleem met shared hosting is dat de server meestal veel netwerkgerichte
diensten ingeschakeld heeft, zoals een web-, mail-, FTP- en databaseservice. Deze services
zijn beschikbaar via open poorten. Het is een slechte gewoonte om alle poorten overal
open te hebben staan, omdat het de services die op die poorten luisteren blootstelt aan
exploits. Firewalls kunnen beperken wat er mag verbinden met een bepaalde poort, maar
in een shared hostingomgeving zijn deze beperkingen vaak niet erg streng (vanwege de
vele verschillende dingen die op dezelfde server worden gehost).

Een app, webshop of website hacken

Om jouw app, webshop of website te hacken, kan een hacker je hostingserver scannen op
open poorten, waarbij de verschillende services die op de server draaien worden geiden-
tificeerd. Het unix-programma nmap wordt hiervoor vaak gebruikt. De hacker maakt
verbinding met de service die luistert op open poorten om erachter te komen welk pro-
gramma het is.
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Nmap gebruiken om een hosting server te scannen, netwerkgerichte services en open
poorten identificeren

Deze informatie kan worden gebruikt om te controleren of actieve netwerkservices
bekende beveiligingsproblemen hebben. Er zijn online bibliotheken waar deze zwakke
punten kunnen worden opgezocht op softwarenaam en -versie. Het vinden van een bek-
ende zwakke plek is zo eenvoudig als een Google query. Als er een bestaande zwakke plek
wordt gevonden, kan de hacker deze gebruiken om toegang te krijgen tot de server.

Door het IP-adres van de hostingserver te controleren, kan de hacker bepalen of de
server wordt gedeeld met andere apps, webshops of websites. Het is mogelijk (met behulp
van omgekeerde DNS-lookups) om alle websites op te sommen die op dezelfde server
worden gehost. Hoewel die van jou up-to-date en veilig kan zijn, kunnen anderen op
dezelfde server verouderde software draaien (met beveiligingsproblemen). Veelgebruikte
websitesoftware is goed gedocumenteerd, oudere versies van PHP en WordPress staan
erom bekend dat ze ernstige beveiligingsproblemen hebben.


https://www.cvedetails.com
https://www.google.com/search?q=php+5.5.9+exploit
https://www.cvedetails.com/vulnerability-list/vendor_id-74/product_id-128/PHP-PHP.html
https://www.cvedetails.com/vulnerability-list.php?vendor_id=2337&product_id=4096&order=3
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ersion 4.9.8 and earlier contains a CWE-20 Input Validation vulnerability in thumbnail processing that can result in remote code execution due to an
ncomplata fix for CVE-2017-1000600. This attack appaars to ba exploitable via thumbnail upload by an authanticated user and may require additional plugins in order
to be exploited however this has not been confirmed at this time.
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Zodra een hacker

In WordPress before 4.9.9 and 5. before 5.0.1, contributors could modify new comments made by users with greater privileges. possibly causing XSS.

3 CVE-2018-20152 20 Bypass 2018-12-14 2015-01-04 | 50 Nene Remote Low Not required  None Partial None
In WordPress before 4.9.9 and 5.x before 5.0.1, authors could bypass intended restrictions on post types via crafted input.

4 CVE-2018-20153 200 +lnfo 2018-12-14 2019-01-04 [0 None Remote  Low Notrequired  Partial None None
In WordPress before 4.5.9 and 5.x bafore 5.0.1, the user-activation page could be read by a search engine's web crawler if an unusual configuration were chosen. The
search engine could then index and display a user's &-mail address and (rarely) the password that was generated by default.

S CVE-2018-20150 13 xss 2018-12-14 2019-01-04 | 43 None Remote Medium  Notrequired None Partial None
In WordPrass before 4.9.9 and 5.x before 5.0.1, crafted URLs could trigger XSS for cartain use cases involving plugins.
6 CVE-2018-20149 pi] XSS Bypass 2018-12-14 2019-01-04 35 None Remote  Medium Single system None Partial None

In WordPress before 4.9.9 and 5.x before 5.0.1, when the Apache HTTP Server is used, authors could upload crafted files that bypass intended MIME type restrictions,
leading to XSS, as demonstrated by a jpg file without JPEG data

7 CVE-2018-20148 302 2018-12-14 2015-01-04 8] Nene Remote  Low Not required  Partial Partial Partial

In WordPress before 4.9.9 and 5.x before 5.0.1, contributors could conduct PHP object injection attacks via crafted matadata in a wp.getMedialtam XMLRPC call. This is
caused by mishandling of serialized data at phar// URLS in the wp_get_attachment_thumb_file function in wp-includes/post.php.

8CVE-2018-20147 284 Bypass 2018-12-14 2015-01-04 | 55 None  Remote Low

In WordPress before 4.9.9 and S.x before 5.0.1, authors could modify metadata to bypass intended restrictions an deleting files.

Single system None Partial Partial

9 CVE-2018-14028 434 Exec Code  2018-08-10 2018-10-10 NN Nons Ramots Low Sinale system  Partial Partial Partial

weet welke software je website gebruikt, is het makkelijk om bekende

beveiligingslekken op te zoeken met behulp van databases zoals cvedetails.com

Conclusie

De beste manier om je app, webshop of website te beveiligen, is door de blootstelling aan
exploits zoveel mogelijk te beperken. Het is essentieel om je websitesoftware up-to-date

te houden, maar het is misschien niet voldoende als je hosting gedeeld is.

Om te voorkomen dat andere hacks van invloed zijn op je app, webshop of website,
moet je overwegen om deze te hosten op een dedicated fysieke of virtuele server met
een eigen [P-adres. Je kunt de beveiliging vervolgens aanscherpen door open poorten te

filteren en ongebruikte netwerkgerichte services uit te schakelen.

Op deze manier verklein je wat cybersecurity-experts het "aanvalsoppervlak” noemen.
Hoe kleiner het is, hoe gemakkelijker het wordt om het te verdedigen - veel succes en houd

in gedachten dat hulp beschikbaar is!


https://digidef.nl
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Houd in gedachten dat er hulp beschikbaar is - ik weet mijn weg in servers en cybersecurity
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