Back-uprotatieschema

Roteer je backups met 'rsync-backup-rotator’

Willem L. Middelkoop
15 dec. 2023

In het digitale tijdperk van vandaag is het beschermen van je gegevens van
het grootste belang. Alleen een kopie van je bestanden maken is misschien
niet voldoende, omdat ze beschadigd, overschreven of geblokkeerd kunnen
raken door ransomware. Meerdere, tijdgeroteerde (en idealiter offsite) back-
ups vormen een sterkere verdediging. Ik heb een nieuwe tool gemaakt, rsync-
backup-rotator, om je hierbij te helpen.

Backup Rotatieschema

Backup rotatie is een strategie die gebruikt wordt in databeheer waarbij meerdere backup
kopieén worden gemaakt en opgeslagen met verschillende intervallen, in plaats van te
vertrouwen op een enkele backup kopie. Deze methode is bijzonder nuttig omdat het
verschillende risico's in verband met dataverlies vermindert. Als bijvoorbeeld een enkele



backup kopie beschadigd, overschreven of gecompromitteerd raakt (bijv. door ransomware),
kunnen alle gegevens sinds de laatste backup verloren gaan. Door backups te roteren,
creéer je meerdere herstelpunten, waardoor je gegevens van verschillende momenten in de
tijd kunt herstellen. Deze aanpak biedt een uitgebreider vangnet, omdat het beschermt
tegen zowel recent dataverlies als problemen op langere termijn.
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Rotatieback-up om gegevensherstel vanaf meerdere punten in de tijd mogelijk te maken -
tijdreizen voor data!

De tool ‘rsync-backup-rotator® omarmt dit concept van backup rotatie. Het au-
tomatiseert het proces van het maken en beheren van deze geroteerde backups. De tool
gebruikt specifiek een centrale 'current' map die de nieuwste backupgegevens bevat. Op
basis van door de gebruiker gedefinieerde instellingen roteert het vervolgens deze gegevens
naar verschillende mappen. Voor dagelijkse backups maakt en bewaart het kopieén in
submappen die vernoemd zijn naar elke weekdag, binnen een 'week' map. Dit betekent
dat er een aparte backup is voor elke dag, zoals 'Maandag', 'Dinsdag', enzovoort. Voor
maandelijkse backups, op de eerste dag van elke maand, maakt het een snapshot in een
overeenkomstige maandelijkse submap binnen een 'maand' map, zoals 'Januari', 'Febru-
ari', etc. Dit systeem zorgt ervoor dat gebruikers een reeks backups met tijdstempel
hebben, wat flexibiliteit en veiligheid biedt in hun dataherstel opties.

Waarom rsync?

Rsync is een tool die backups zowel efficiént als effectief maakt. Het werkt door alleen
de delen van bestanden bij te werken die zijn gewijzigd sinds de laatste backup, in plaats
van alles opnieuw te kopiéren. Deze aanpak vermindert de hoeveelheid te verzenden
gegevens aanzienlijk, wat slijtage van harde schijven en SSD's bespaart en de kosten
voor cloudopslag verlaagt, aangezien minder datawijzigingen minder I/O-bewerkingen
betekenen. In wezen zorgt rsync ervoor dat backups snel en licht zijn op resources,
waardoor het een slimme keuze is voor regelmatige databackup en rotatie.

Rsync is een standaard, niet-commerciéle tool die is ingebouwd in veel besturingssyste-
men zoals GNU/Linux, BSD-varianten en macOS, waardoor het gemakkelijk toegankelijk
is zonder extra installaties of aankopen. Vertrouwd door miljoenen wereldwijd, hebben


https://rsync.samba.org

de robuuste en efficiénte databackup mogelijkheden het gevestigd als een betrouwbare en
veelgebruikte industriestandaard.

Backups maken met Rsync

Om een enkele kopie te maken met rsync, kun je het commando ‘rsync -arvz BRON
DOEL¢ gebruiken. In een eerder bericht heb ik uitgelegd hoe je rsync kunt gebruiken
voor het maken van backups, die je hier kunt vinden: How to Use Rsync to Make Back-
ups. Het is belangrijk om zorgvuldig te beslissen wat je wilt back-uppen, of het nu een
eenvoudige documentenmap of een volledige installatie is. De ‘rsync-backup-rotator*
tool, zoals besproken in deze blogpost, werkt onder de aanname dat je een functioneel
kopieermechanisme hebt. Dit mechanisme moet een up-to-date kopie van je bestanden bi-
jhouden in een map met de naam "current”, die zich bevindt op een pad dat toegankelijk
is voor de tool, waardoor efficiénte rotatie mogelijk wordt.

De tool: rsync-backup-rotator

Net als mijn horloges, hier en hier, geef ik er de voorkeur aan dat mijn tools tijdloos,
zelfverklarend, eenvoudig en toegewijd aan hun taak zijn. De rsync-backup-rotator is
gemaakt met dezelfde ontwerpfilosofie.

De tool is een bash script dat zonder rare afhankelijkheden of bloat draait op vrijwel
alle GNU/Linux, BSD en macOS systemen. Je kunt het waarschijnlijk ook op Windows
aan de praat krijgen met behulp van de WSL. Het is ontworpen om zijn werk nu en in
de toekomst te doen, zonder onderhoud of verplichte updates.

Je kunt de tool hier downloaden: https://source.willem.com/rsync-backup-rotator/
Daar vind je ook instructies en een changelog. De tool wordt gedistribueerd als vrije soft-
ware onder de GPLv3 licentie, bedoeld om je vrijheid te garanderen om alle versies van
deze tool te gebruiken, te delen en te wijzigen.

Installatie
e Download het script van https://source.willem.com/rsync-backup-rotator/
o Maak het script uitvoerbaar: ‘chmod +x rsync-backup-rotator.sh®
Gebruik
Om rsync-backup-rotator te gebruiken, voer je het script uit met de vereiste argumenten:
./rsync-backup-rotator.sh [opties]
Opties:

o -w: Schakel backups in voor elke weekdag.

o -m: Schakel backups in voor de eerste dag van elke maand.

o —-delete: Voeg de --delete optie toe aan rsync om bestanden in de bestemming te
verwijderen die niet langer in de bron staan.

e —-help: Toon helpinformatie.


https://willem.com/nl/2020-10-30_hoe-rsync-te-gebruiken-voor-backups/
https://willem.com/nl/2020-10-30_hoe-rsync-te-gebruiken-voor-backups/
https://willem.com/nl/2020-11-30_het-ontwerpen-van-mijn-eigen-horloge/
https://willem.com/nl/2022-12-22_rolex-datejust-36/
https://source.willem.com/rsync-backup-rotator/
https://source.willem.com/rsync-backup-rotator/README.txt
https://source.willem.com/rsync-backup-rotator/CHANGELOG.txt
https://www.gnu.org/licenses/gpl-3.0.en.html
https://source.willem.com/rsync-backup-rotator/

Voorbeelden:

 Voer een weekdag backup uit: ‘. /rsync-backup-rotator.sh /pad/naar/bovenliggende__map
—W‘
» Voer zowel weekdag- als maandelijkse backups uit met verwijdering van verwijderde
bestanden: ‘/rsync-backup-rotator.sh /pad/naar/bovenliggende__map -w

-m --delete*

Conclusie

In de toekomst ben ik van plan om meer tools en applicaties uit te brengen onder de
GPLv3 licentie als vrije software. Hoewel dit een klein begin is, is het mijn bescheiden
poging om iets terug te geven aan de wereld. Blijf veilig, blijf geback-upt!
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